KARTA ZGLOSZENIA STUDIOW PODYPLOMOWYCH
WYDZIAL: NAUK INZYNIERYJNO-TECHNICZNYCH
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NAZWA STUDIOW PODYPLOMOWYCH: CYBERBEZPIECZENSTWO
STUDIA PODYPLOMOWE: (zaznacz X)
dodatkowa specjalnos¢ [_] doskonalace [X]

PODGRUPA KIERUNKU STUDIOW (wg zatacznika) 061 podgrupa technologii
teleinformacyjnych

KOD ISCED KIERUNKU (wg zatacznika)

0612 Projektowanie i administrowanie baz danych i sieci

0613 Tworzenie i analiza oprogramowania i aplikacji

0619 Technologie teleinformacyjne gdzie indziej niesklasyfikowane
0714 Elektronika i automatyka

CZAS TRWANIA: 2 SEMESTRY
OPLATA ZA SEMESTR: 5450,00zt
OPLATA REKRUTACYJNA: 85,00zt

REKRUTACJA: Kandydaci na studia zobowigzani sg do elektronicznej rejestracji a nastepnie
ztozenia wymaganych dokumentow w Sekretariacie Wydziatu Nauk Inzynieryjno-
Technicznych (ul. Z. Szafrana 2, budynek A-2, pokdj 13). Rekrutacja odbywa sie na podstawie
kolejnosci zgtoszen. Warunkiem uruchomienia studiéw jest uzyskanie deklaracji uczestnictwa
przez odpowiednig liczbe stuchaczy.

LIMIT MIEJSC: min: 15 max: 30.

WYMAGANE DOKUMENTY: 1) podanie o przyjecie na studia, 2) odpis dyplomu ukoriczenia
studiow wyzszych: | stopnia lub Il stopnia lub jednolitych magisterskich, 3) dowdd wptaty
optaty rekrutacyjnej, 4) zobowigzanie do ponoszenia kosztéw odptatnosci za studia.

TERMIN SKEADANIA DOKUMENTOW: do 15 pazdziernika 2025 r. lub do wyczerpania limitu
miejsc.

DOKUMENTY PRZYJMUIJE: Uniwersytet Zielonogorski, Sekretariat Wydziatu Nauk
Inzynieryjno-Technicznych, ul. prof. Z.Szafrana 2, 65-516 Zielona Géra

mgr Katarzyna Szajkowska

Tel: 68 328 25 13, 789 441 819. E-mail: K.Szajkowska@wiea.uz.zgora.pl.

CHARAKTERYSTYKA STUDIOW ORAZ SYLWETKA ABSOLWENTA:

Celem studiow jest przekazanie praktycznej wiedzy w zakresie cyberbezpieczenstwa
w kontekscie obszaru technicznego, prawnego i zarzgdczego. Celem studiéw jest zdobycie
wiedzy i praktycznych umiejetnosci z zakresu szeroko rozumianego zarzadzania
cyberbezpieczenstwem: opracowywania strategii cyberbezpieczenistwa, wdrazania procedur
bezpieczenstwa, zarzgdzania ciggtoscig dziatania, incydentami cyberbezpieczenstwa oraz
ryzykiem. Przekazywana wiedza uwzglednienia zaréwno aspekty zapewnienia ochrony
infrastruktury teleinformatycznej i systemow, jak i informacji.



- do kogo adresowane:
Studia sg adresowane do:

e absolwentéw studidow | stopnia, Il stopnia lub jednolitych studiéw magisterskich,
ktorzy sg zainteresowanych zagadnieniami zwigzanymi z cyberbezpieczenstwem i
cyberprzestepczoscia,

e o0s6b, ktére zajmujg sie, badZz planujg prace na stanowiskach zwigzanych
z prowadzeniem, planowaniem, kontrolowaniem bezpieczedstwa informacji i
systemow, w ktérych dane o réznym stopniu poufnosci sg tworzeniem, przesytane,
przetwarzane albo przechowywane,

e administratorow systeméw teleinformatycznych, ktorzy planujg pogtebi¢ swojg
wiedze w zakresie cyberbezpieczenstwa i bezpieczenstwa informaciji,

e pracownikéw komoérek zarzadzania bezpieczenstwem (Security Operations Center,
SOC), jak réwniez ekspertow dziatéw IT, audytoréw i pentesterdw,

e pracownikéw administracji publicznej, organéw $cigania, wymiaru sprawiedliwosci,
pracownikéw sektora bankowego i finansowego oraz pracownikom przedsiebiorstw,
ktdre zajmujg sie dziataniami w obszarze cyberbezpieczenstwa,

e kadry kierowniczej i zarzgdzajgcej odpowiedzialnej za bezpieczenstwo informacji.

- kwalifikacje po ukonczeniu studiéw:
Absolwenci studiow otrzymajg Swiadectwo ukonczenia studidw "Cyberbezpieczenstwo".

Absolwent studiow podyplomowych ma wiedze z zakresu m.in.: praktycznego stosowania
narzedzi oraz technologii zwigzanych z bezpieczenstwem sieci teleinformatycznych w celu
zabezpieczania dziatalnosci jednostek. Ponadto ma podstawowg wiedze z zakresu
funkcjonowania i obstugi rozwigzan zabezpieczajgcych sieci teleinformatyczne. Zna aspekty
zarzadzania systemami operacyjnymi, ktore sg odporne na ataki. Posiada wiedze z zakresu
stosowanych narzedzi kryptograficznych. Zna zasady wdrazania systemu zarzgdzania
bezpieczenstwem informacji. Ma wiedze zzakresu regulacji prawnych z obszaru
cyberbezpieczenstwa oraz ochrony danych osobowych, jak réwniez struktur systemu
cyberbezpieczenstwa w kraju i na Swiecie. Absolwent studidw zna elementy analizowania
systemow teleinformatycznych pod katem podatnosci na ataki oraz zasady doboru
skutecznego zabezpieczenia systemu przed atakami. Absolwent rozumie zagrozenia
zwigzane z cyberbezpieczeristwem w kontekscie technologicznym, prawnym i spotecznym.
Ma swiadomos¢ wykorzystywania socjotechniki przez cyberprzestepcéw. Absolwent studidéw
podyplomowych jest swiadomy stosowania wymagan prawnych zwigzanych
z przetwarzaniem danych osobowych w kontekscie implementowanych rozwigzan
technologicznych i zagrozen wynikajacych z braku ochrony prywatnosci.

INFORMACJE DODATKOWE:

Warunkiem ukonczenia studidw podyplomowych jest zaliczenie na ocene pozytywna
wszystkich przedmiotéw objetych planem zajeé. Koncowy wynik studidw ustala sie na
podstawie S$redniej arytmetycznej wszystkich ocen. Studia realizowane bedg w formie
hybrydowe;j.
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