Czesc¢ ILA.
Informacje o studiach podyplomowych

CYBERBEZPIECZENSTWO
1. Ogdlna charakterystyka studiow podyplomowych

1.1  Ogoélne cele ksztafcenia oraz kwalifikacje uzyskiwane przez absolwentéw

(jesli ukonczenie studiow prowadzi do uzyskania okreslonych kwalifikacji)
Zapotrzebowanie rynku zdominowanego przez postepujaca cyfryzacje wszelkich aspektow
funkcjonowania spoteczeristwa oraz wzrost liczby przestepstw popetnianych wzgledem i przy
uzyciu cyfrowych urzadzen powoduje, ze cyberbezpieczenstwo to dziedzina
interdyscyplinarna potrzebujaca specjalistdw zardwno technicznych, ale réwniez na
ptaszczyzinie zarzadczej.
Celem studiéw jest przekazanie praktycznej wiedzy w zakresie cyberbezpieczenstwa
w kontekscie obszaru technicznego, prawnego i zarzadczego. Celem studidow jest zdobycie
wiedzy i praktycznych umiejetnosci z zakresu szeroko rozumianego zarzadzania
cyberbezpieczenstwem: opracowywania strategii cyberbezpieczeristwa, wdrazania procedur
bezpieczenstwa, zarzadzania ciggtoscig dziatania, incydentami cyberbezpieczenstwa oraz
ryzykiem. Przekazywana wiedza uwzglednienia zaréwno aspekty zapewnienia ochrony
infrastruktury teleinformatycznej i systemoéw, jak i informacji.
Studia realizowane bedg w formie hybrydowej (40% punktéw ECTS realizowane w formie
zdalnej) z wykorzystaniem aplikacji Google Workspace.

1.2  Wymagania wstepne (oczekiwane kompetencje kandydata)

Studia sg adresowane do absolwentéw studidw | stopnia, Il stopnia lub jednolitych studiow
magisterskich, ktorzy s3 zainteresowanych zagadnieniami zwigzanymi
z cyberbezpieczeristwem i cyberprzestepczoscig. Studia podyplomowe kierowane sg do osdb,
ktore zajmujg sie, badz planujg prace na stanowiskach zwigzanych z prowadzeniem,
planowaniem, kontrolowaniem bezpieczeristwa informacji i systemdéw, w ktérych dane
o réznym stopniu poufnosci sg tworzeniem, przesytane, przetwarzane albo przechowywane.
Ponadto adresatami studiéw podyplomowych mogg by¢ administratorzy systemoéw
teleinformatycznych, ktérzy planujg pogtebi¢ swojg wiedze w zakresie cyberbezpieczerstwa
i bezpieczenistwa informacji. Studia podyplomowe cyberbezpieczeristwo dedykowane sa:
pracownikom administracji publicznej, organdw $cigania, wymiaru sprawiedliwosci,
pracownikow sektora bankowego i finansowego oraz  pracownikom przedsiebiorstw, ktore
zajmujg sie dziataniami w obszarze cyberbezpieczenstwa. Odbiorcg oferty moze by¢ rowniez
kadra kierownicza izarzadzajgca odpowiedzialna za bezpieczenstwo informacji. Ponadto
studia kierowane sg do pracownikow komodrek zarzadzania bezpieczenstwem (Security
Operations Center, SOC), jak rdwniez ekspertow dziatéw IT, audytoréw i pentesterow.

1.3 Zasady rekrutacji

Kandydaci na studia zobowigzani sg do elektronicznej rejestracji, a nastepnie ztozenia
wymaganych dokumentdw. Rekrutacja odbywa sie na podstawie kolejnosci zgtoszen.
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Warunkiem uruchomienia studidow jest uzyskanie deklaracji uczestnictwa przez minimum 15

osob.
Wymagane dokumenty:

odpis / kopia dyplomu,
e dowdd wptaty optaty rekrutacyjne;j,

elektroniczna rejestracja: https://webapps.uz.zgora.pl/rekrutacja/,

e zobowigzanie do ponoszenia kosztdw odptatnosci za studia.

Decyzje o przyjeciu na studia podyplomowe podejmuje Komisja Rekrutacyjna dziatajgca pod

przewodnictwem kierownika studiéw podyplomowych. Decyzja o przyjeciu na studia

przesytana jest kandydatowi w formie pisemnej lub elektronicznej.

Limit miejsc: 30.

2. Opis zaktadanych efektéw ksztatcenia

3. Opis programu studiow

3.1 Liczba semestrow i liczba punktéw ECTS konieczna dla uzyskania

kwalifikacji podyplomowych

Studia trwajg dwa semestry. Liczba punktéw ECTS wymagana do uzyskania kwalifikacji

podyplomowych wynosi 30.

3.2 Moduly ksztafcenia - zajecia lub grupy zajec¢ - wraz z przypisaniem do
kazdego modutu zaktadanych efektow ksztatcenia oraz liczby punktow

ECTS

NAZWA PRZEDMIOTU

Kryptograficzna ochrona danych

Podstawy prawne cyberbezpieczenstwa
Bezpieczenstwo w systemach teleinformatycznych |
Atakowanie i ochrona systemoéw cyberfizycznych |
Zarzadzanie operacjami bezpieczenstwa
Zarzadzanie ryzykiem

Bezpieczenstwo w systemach teleinformatycznych Il
Atakowanie i ochrona systemoéw cyberfizycznych Il
Architektura systemow cyberbezpiecznych

Ochrona danych osobowych i informacji niejawnych
Zarzadzanie zespotem i strategiami
cyberbezpieczenstwa

Blockchain

Innowacje i wyzwania w cyberbezpieczenstwie
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Zaktadane efekty uczenia sie

W_01, W_02
W_03, W_04, K_01
W_05, W_06, U_01, U_02, K_02
W_02, W_06, U_03, U_04, K_02
W_02, W_04, W_07, W_08
W_06, W_08, W_09,
W_02, W_05, U_05, U_06
W_04, W_06, U_05, U_07
W_02, U_08
W_10, K_03, K_04

U_09, U_10,

W_11, U_08
W_12, K 01



Symbol
efektu

Efekty uczenia sie dla studiow podyplomowych: cyberbezpieczeristwo

WIEDZA
W zakresie wiedzy absolwent zna i rozumie:

w_01

Zna zasady stosowania kryptografii na potrzeby zapewnienia cyberbezpieczenstwa, zna typy atakéw
cybernetycznych oraz stosuje skuteczne metody przeciwdziatania wybranym rodzajom atakéw
cybernetycznych rowniez z wykorzystaniem modutéw sprzetowych

W_02

Potrafi ~ wskaza¢ kluczowe aspekty budowania architektury systeméw teleinformatycznych
i cyberbezpiecznych. Zna i potrafi wyjasni¢ rodzajéow cyberatakdow, ktorym mogg zosta¢ poddane
infrastruktura, systemy teleinformatyczne i cyberfizyczne oraz wskaza¢ skuteczne metody ochrony przed
cyberatakami, réwniez z wykorzystaniem modutéw sprzetowych.

W_03

Zna kluczowe aspekty uregulowan prawnych w sektorze IT na potrzeby realizacji wybranych rodzajow testéw
oraz zakres odpowiedzialnosci firmy $wiadczacej ustugi Security Operations Center w monitorowaniu
cyberbezpieczenstwa klientow. Zna dobre praktyki w zakresie w zakresie tworzenia regulamindw, polityk
prywatnosci i polityk cookies.

W_04

Zna podstawowe zagadnienia zwigzane z informatyka S$ledcza w aspekcie zarzadzania operacjami
bezpieczenstwa oraz zabezpieczania cyfrowego materiatu dowodowego

w_05

Zna i potrafi wymienic¢ aspekty zapewnienia bezpieczeristwa sieci, chmury, komputeréw osobistych i urzadzen
mobilnych oraz bezpieczenstwa fizycznego systemdw cybernetycznych. Potrafi przygotowaé plan ciggtosci
dziatania.

W_06

Zna i potrafi wyjasni¢ rodzaje i etapy realizacji testdw penetracyjnych oraz scharakteryzowac proces audytu
bezpieczenstwa z wykorzystaniem testéw penetracyjnych

w_07

Potrafi wskazac i opisa¢ zadania Security Operation Center oraz wymieni¢ technologie i procedury stosowane
w celu wykrywania, analizowania, raportowania i reagowania na incydenty zwigzane z cyberbezpieczernstwem
oraz zapobiegania tym incydentom

W_08

Zna standardy bezpieczenstwa informacji oraz zasady realizacji audytow bezpieczenstwa teleinformatycznego,
oceny izarzadzania ryzykiem oraz metodami, standardami testowania. Zna zasady oceny skutecznosci
Systemu Zarzadzania Bezpieczenstwem Informacji i potrafi przygotowac program audytu, a takze dokonaé
analizy jego wynikow w kontekscie ewentualnego wptywu na bezpieczenstwo przetwarzanych informacji.

W_09

Zna i potrafi scharakteryzowacd proces analizy, oceny systemdw informatycznych, identyfikowac zagrozenia dla
bezpieczenstwa w cyberprzestrzeni oraz zarzadzac ryzykiem w aspekcie Cyber Threat Intelligence

W_10

Potrafi wskaza¢ i scharakteryzowaé¢ wymagania w zakresie ochrony danych osobowych oraz ochrony
informacji niejawnych. Potrafi tworzy¢ system ochrony informacji osobowych. Ma podstawowg wiedze
dotyczaca standarddw i norm oraz krajowych i miedzynarodowych regulacji prawnych

w_11

Zna terminologie zwigzang z technologia blockchain, potrafi wymieni¢ typy, zalety i ograniczenia technologii
blockchain oraz scharakteryzowaé algorytmy konsensusu. Potrafi okresli¢ dobre praktyki bezpieczenstwa
stosowane przy projektowaniu sieci blockchain oraz scharakteryzowac¢ wektory ataku i podatnosci sieci
blockchain ze wzgledu na jej typ

W_12

Potrafi wymienic¢ i scharakteryzowaé wyzwania, zagrozenia i innowacje w obszarze cyberbezpieczenstwa. Zna
pojecie prac badawczo-rozwojowych i jest Swiadomy ich istotnosci w branzy cyberbezpieczenstwa

UMIEJETNOSCI
W zakresie umiejetnosci absolwent potrafi:

u_o1

Potrafi opracowac i wdrozy¢ rozwigzania podnoszace bezpieczenstwo wybranego systemu operacyjnego wraz
z aplikacjami, ktore umozliwiajg utworzenie bezpiecznego srodowiska pracy

u_02

Stosuje w stopniu podstawowym dziatania prewencyjne i defensywne w aspekcie bezpieczenstwa systemow
cybernetycznych

u_03

Potrafi zaplanowac i przeprowadzi¢ testy penetracyjne systemu cyberfizycznego oraz sporzadzic¢
dokumentacje i raport podatnosci na atak dla testowanego systemu cyberfizycznego

u_o4

Zna techniki Biatego Wywiadu (OSINT) i potrafi je wykorzysta¢ do gromadzenia informacji w kontekscie
testéw bezpieczeristwa

u_05

Potrafi dobrac i zastosowac skuteczne metody przeciwdziatania atakom skierowanym na infrastrukture,
systemy teleinformatyczne oraz cyberfizyczne
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Potrafi dokonaé analizy oraz wyciggna¢ wnioski z logdw systemowych lub pochodzgcych z zewnetrznego

U_o6 .
oprogramowania
U 07 Potrafi stosowac procesy informatyki sledczej w celu zabezpieczania i wyodrebniania danych post mortem
- oraz LIVE, inicjujac odpowiednie srodki ochronne
u_08 Potrafi zaprojektowac i wdrozy¢ bezpieczny system teleinformatyczny, w tym oparty o sie¢ blockchain
Potrafi zdefiniowa¢ wymagania i wskazniki oraz zaplanowac i wdrozy¢ rekrutacje specjalistow w zakresie
u_09 cyberbezpieczenstwa. Potrafi skutecznie zorganizowad i zarzadzac zespotami projektowymi z wykorzystaniem
obecnych na rynku metodyk
U 10 Potrafi wyznaczac cele i uktadac strategie zapewnienia i utrzymania cyberbezpieczeristwa w jednostce
- organizacyjnej
KOMPETENCIE
W zakresie kompetencji spotecznych absolwent jest gotow do:
K o1 Rozumie problemy i zagrozenia zwigzane z cyberbezpieczeristwem w kontekscie technologicznym, prawnym
- i spotecznym
K_02 Rozumie znaczenie socjotechniki w aspekcie wykorzystywania jej przez cyberprzestepcow
Jest $wiadomy stosowania wymagan prawnych zwigzanych z przetwarzaniem danych osobowych
K_03 w kontekscie implementowanych rozwigzan technologicznych i postaw etycznych w zakresie wyzwan
w cyberbezpieczenstwie
K 04 Rozumie wyzwania zwigzane z przetwarzaniem danych osobowych jak i zagrozenia wynikajace z braku
- ochrony prywatnosci
3.3 Sposoby weryfikacji zaktadanych efektow ksztatcenia osigganych przez

stuchacza

Metody weryfikacji zatozonych efektéw uczenia sie dla studiow podyplomowych okreslone
zostaty w sylabusach poszczegdlnych przedmiotéow. Efekty uczenia sie w kategorii wiedzy
weryfikowane sg z wykorzystaniem sprawdziandw. Weryfikacja osigganych efektéw uczenia
sie w kategorii umiejetnosci odbywa sie nastepujgcymi metodami: bezposredniej obserwacji
uczestnika studiow podyplomowych w czasie wykonywania dziatarn wiasciwych dla danego
zadania oraz projektow. Ocena kompetencji spotecznych realizowana bedzie za pomoca
dyskusji i wypowiedzi pisemnej.

3.4 Plan studiow

. LICZBA FORMA
NAZWA PRZEDMIOTU FORMA ZAJEC ECTS SEMESTR
GODZIN ZALICZENIA
. WYKtAD/WARSZT
Kryptograficzna ochrona danych ATY 4/6 2 Z0 1
. i WYKtAD/WARSZT
Podstawy prawne cyberbezpieczenstwa ATY 4/6 2 Z0 1
i A WYKtAD/WARSZT
Bez;')leczenstwo w systemach / 6/14 3 70 1
teleinformatycznych | ATY
AtakO\fvanle i ochrona systemoéw WARSZTATY 20 3 70 .
cyberfizycznych |
. S . , WYKtAD/WARSZT
Zarzadzanie operacjami bezpieczenstwa ATY 4/6 2 Z0 1
Zarzadzanie ryzykiem WARSZTATY 10 2 20 1
Bezpieczenstwo w systemach WARSZTATY 20 3 20 2
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a LICZBA FORMA
NAZWA PRZEDMIOTU FORMA ZAJEC ECTS SEMESTR
GODZIN ZALICZENIA

teleinformatycznych Il

Atakowanie i ochrona systeméw

. WARSZTATY 20 3 20 2
cyberfizycznych Il
Archltektu'ra systemow WARSZTATY 20 3 70 5
cyberbezpiecznych
O'CI?rona danych osobowych i informacji WARSZTATY 10 1 70 5
niejawnych
Zarzadzam‘e zes;’)ofem i strategiami CWICZENIAwy 10 ) 70 5
cyberbezpieczenstwa
Blockchai WYKtAD/LABORA 10/10 3 70 5

ockchain TORIUM
Innowaqe'l wyz,wanfa w WYKLAD 10 1 20 5
cyberbezpieczenstwie

Razem 190 30

3.5

Warunki ukonczenia studiow podyplomowych
Warunkiem zakonczenia studidéw podyplomowych jest uzyskanie pozytywnych ocen ze
wszystkich przedmiotéw realizowanych w planie studiéw.

3.6 Wymiar, zasady i forme odbywania praktyk, w przypadku, gdy program

ksztalcenia przewiduje praktyki
Program nie obejmuje realizacji praktyk.

4. Opis warunkéw prowadzenia i realizacji programu studiow

4.1

podyplomowych

Kadra dydaktyczna

Kadre dydaktyczng stanowig nauczyciele akademiccy zatrudnieni w Instytucie Sterowania
i Systemow  Informatycznych oraz Instytucie Metrologii, Elektroniki iInformatyki
Uniwersytetu Zielonogdrskiego dysponujgcy witasciwym doswiadczeniem zawodowym
w zakresie ksztatcenia i badan naukowych oraz wysokiej klasy specjalisci z branzy IT
posiadajgcy wieloletnie doswiadczenie w zakresie cyberbezpieczenstwa. Ponadto do kadry
dydaktycznej zalicza sie specjalistdw z zakresu prawa oraz przedstawicieli instytucji i firm,
w ktdrych wdrozenie wysokiej jakosci procedur cyberbezpieczenstwa ma krytyczne znaczenie
dla sprawnego funkcjonowania wykorzystywanych w nich systemoéw i zasobow. W sktad
zespotu realizujgcego zajecia wchodzg osoby, ktére majg doswiadczenie w realizacji prac
zespotowych i ksztattowaniu umiejetnosci w zakresie organizacji i pracy zespotu. Jak rowniez
nauczyciele akademiccy posiadajgcy kompetencje w zakresie budowania infrastruktury
sieciowej. Ponadto w sktad kadry dydaktycznej wchodzg wysokiej klasy eksperci —
reprezentanci firm, ktére specjalizujg sie w obszarze budowania bezpieczenstwa cyfrowego.

4.2 Baza dydaktyczna (jesli jest specyficzna dla studiow podyplomowych)

Zajecia odbywac sie bedg w salach Uniwersytetu Zielonogdrskiego (Instytut Sterowania
i Systemow Informatycznych) wyposazonych w niezbedny do zrealizowania efektéw uczenia
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sie sprzet komputerowy oraz oprogramowanie. Rozwigzania niezbedne do realizacji zajec¢
i osiggniecia efektow uczenia sie zostang rdowniez udostepnione przez partnera

om m® > N - +d S5 g O N

o N

—

QL O D T

- — 9 o = m — 5 g O =

m S5 ©» $ O N

-6-



